Processen, Modellen en S

in

Met Linear Temporal Logic kunnen executiepaden in Promela

worden gechecked

Veel embedded software, vooral die voor control, bestaat uit verschillende

processen die met elkaar communiceren en samenwerken. De Spin Model

Checker is een tool voor simulatie en verificatie van modellen van zulke

gedistribueerde systemen. De software modellen zijn geschreven in een taal

die op C lijkt, de Process Meta Language. Promela werd besproken in een

eerder artikel; dit tweede is een inleiding tot de verificatie met Spin en de

bijbehorende grafische tool XSpin.

edistribueerde of concurrent

software bestaat uit verschil-

lende processen of threads die
enerzijds gelijktijdig of parallel aan
elkaar lopen, en anderzijds op bepaalde
pumten met elkaar gecodrdineerd moe-
ten werden. Vooral in control software,
zoals in het voorbeeld in het vorige
artikel van een trein en een spoorweg-
overgang, is dat het geval. Testen van
zulke software wordt bemoeilijkt door-
dat bepaalde combinaties van toestan-
den heel sporadisch kunnen optreden,
en dus moeilijk zijn te reproduceren.
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Listing 2: Fen Promela model van twee treinen op een dubbel-
$pOOF, MEL een overgang en e2n cantroller Simulatic en verifica-
tie et Spin laten zien dat de assert faakt: de overgang kan open
staan terwijl er een trein op rijdt.
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Anderzijds zijn de consequenties van
dergelijke fouten dikwijls onaanvaard-
baar.

Met de specificatietaal Promela kun-
nen nu modellen worden beschreven,
waarin geabstraheerd wordt van de ei-
genlijke software zelf, en de nadruk
juist ligt op de communicatie en codr-
dinatie van processen.

De Spin model checker, die ontwikkeld
is door Gerard Holzmann van het NASA
IPL Laboratory for Reliable Software
(2,3,4) kan dergelijke modellen niet al-
leen simuleren maar ook ‘doormeten’
op allerlei eigenschappen. Dit checken
is volledig; alle relevante mogelijke toe-
standen van het model worden in aan-
merking genomen, en het resultaat is
een volledige verificatie (van het mo-
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Fguur 2: Een guided’ simulatie na een
verificatio van Listing 2 kan het kortste pad
tonen dat tot de fout voert. Het sequentie-
diagram van X5pin geeft al een aanwijzing,
die door de (hier niet getoonde) simulatie
output wordt bevestigd, Weliswaar sluit
de gvargang op correcte wijze als de trein
5 genaderd, maar hij kan weer geopend
warden voordat de trein voorbi] is. In het
simpelste geval heeft proces o zelfs nog
geen boodschap verzonden

del). De huidige versie van Spin (mei
2008) is het resultaat van jarenlang
onderzoek (zie ook 2) en is een toepas-
sing van formele methoden in soft-
wareontwikkeling. Spin is ook in Me-
derland pebruikt; een bekend geval is
de werificatie van software voor de
stormvioedkering in de Nieuwe Water-
wWeg,

Treinen

Het eerste artikel behandelde een Pro-
mela-model van een trein met een
spoorwegovergang, een controller en
een logger. In het proces voor de trein
stond een ‘assert” statement, die moest
controleren of de overgang altijd dicht
stond als de trein zich op de overweg
bevond. Zo'n "assert’ is volledig verge-
lijkbaar met de gelijknamige construc-
tie in de C programmeertaal. In een
Spin-simulatie worden alle doorlopen
toestanden gecontroleerd, en stopt de
execulie als de ‘assert’ tot ‘false’ evalu-
eert. in een Spin-verificatie worden
echter alle mogelijke toestanden van
het model gechecked op de "assert”. Dat
het model, met betrekking tot die
claim, correct functioneert is zeker.
Uiteraard is het niet zeker dat het mo-
del ook het werkelijke systeem correct
representeert, en dat de uiteindelijke
code niet afwijkt van het model, maar
verificatie dekt wel alle mogelijkheden
in dat model.

Listing 2 bouwt voort op listing 1 uit
het vorige artikel. Nu zijn er twee iden-
tieke (non-deterministische) processen
die treinen op twee verschillende spo-
ren modeleren. Er is een controller, en
voor de eenvoud is de logger weggela-
ten. Het Idee is dat de overweg altijd
moet sluiten als er een trein nadert
{ook als hij al dicht staat). Elke trein
moet wachten tot de controller bericht
dat de overweg gesloten is, en dit
wordt weer geimplementeerd door on-
gebufferde rendez-vous messaging. De
inhoud van een message bestaat uit
een ready-boodschap en de procesin-
dentificator (keyword _pid]), zodat de
processen zichzelf kunnen herkennen.
Als het kanaal geblokkeerd is door een
trein, dan moet een andere wachten.
Voor het sluiten is dit ongewenst; elke
trein moet gewoon kunnen doorrijden
als de overweg is gepasseerd. Hiervoor



wordt een gebufferd kanaal gebruikt.
Elke trein zendt, anders dan in het eer-
ste voorbeeld met slechts 1 spoor, een
boodschap bij het naderen en een na
het passeren. Weer controleert een as-
sert of de averweg altijd dicht is als er
een trein over heen gaat.

Mu faalt de assert echter. Spin biedt in
z0'n geval de mogelijkheid om het kort-
ste pad te vinden dat tot de fout leidt,
en een ‘guided’ simulatie uit te voeren.
#Spin genereert, als visueel hulpmid-
del, ook ‘message sequence’ diagram-
men.

Weliswaar lijkt de overweg op een juis-
te wijze te worden gesloten als een
trein nadert, maar hij kan weer worden
geopend voordat de trein is gepas-
seerd.

Het model is niet goed. Bovendien is uit
de simulatisuitvoer (hier niet getoond)
op te maken dat de‘assert’ niet alle on-
gewenste situaties afdekt.

Een beter model staat in listing 3. Elke
trein krijgt een extra toestand aan het
begin (corresponderend met ‘nog ver
weg’) en de overweg wordt nu alleen
geopend als de teller op o staat. Niet
het passeren van de treinen wordt ge-
teld, maar het aantal dat is genaderd en
nog niet gepasseerd, en nu slaagt de
‘assert’ wel,

LTL

Spin contraleert in elke verificatie niet
alleen eventuele ‘asserts’ die de gebrul-
ker heeft geschreven, maar ook stan-
daard of er 'deadlock’ (het ene proces
wacht op het andere, maar het andere
wacht op het ene) kan optreden.
Behalve op deadlocks kan Spin ook con-
troleren op 'liveness’ eigenschappen
(processen komen weer aan de beurt of
worden verdrongen door andere). Hier-
toe kunnen verschillende labels worden
toegevoegd in Promela modellen, maar
het is ook mogelijk om systeemeigen-
schappen te formuleren in ‘Linear Tem-
poral Logic’. XSpin heeft zelfs een kleine
grafische editor hiervoar,

LTLis een uitbreiding van de propesitie-
Iogica, waarmee niet alleen uitspraken
kunnen worden gedaan over bereikba-
re en onbereikbare toestanden, maar
ook over executiepaden in het model. In
proposietielogica kan men, bijvoor-
beeld, formuleren dat, als de trein op de
overweg is, dan de overweg dicht staat.
In Promela kan met een "#define’ (net
zoals in C) dan een symbool ‘p* gedefi-
nieerd worden als x == 2" en de boole-
aanse variable ‘ovg’ als zichzelf.

De gencemde uitspraak over de spoor-

wegovergang wordt dan ‘p -> ovg' (p
impliceert ovg) in propositielogica, of-
wel: als p waar is dan is ovg waar.

In LTL komen er nu een paar extra ope-
rataren bij, waarvan de meest gebruik-
te ‘eventually’ en 'always’ zijn. In LTL-
formules in XSpin wordt voor ‘ooit’ de
operator ‘<> gebruikt, en voor “altijd’
e

Nu kan een bewering als 'p -» <> ovg’
worden geformuleerd, wat dan bete-
kent dat, als variabele x gelijk is aan 2
(wolgens de bovengenoemde definitie
van p}, dan de overweg ooit dicht gaat.
Zoals een ‘assert’ een uitspraak doet
over een systeemtoestand, zo doet een
UTL formule een ultspraak over moge-
lijke reeksen van executies.

Voor het model uit listing 3 kan zo de
bewering ‘(ovg -> <> | ovg) worden ge-
formuleerd (het uitroepteken staat voor
negatie]. Dit betekent: als de overweg
dicht staat, dan gaat hij ooit weer
open.

Met de LTL-module van XSpin kan deze
caim heel gemakkelijk geformuleerd
en gechecked worden. De verificatie
slaagt, dus in het model van listing 3 zal
een gesloten overgang ook ooit weer
opengaan.

Maar voorzichtigheid is geboden. De
geverificerde LTL-formule betekent dat
er vanuit elke gesioten overgang een
reeks executies te vinden is met een
apen overgang als resultaat. Maar dit
betekent nog niet dat in elk van die
executiepaden de overgang ook weer
geopend zal worden.

De LTL formule '] {ovg - <> lovg)) bete-
kent: het is altijd het geval dat, als de
overweg geslaten is, die ooit weer open
zal gaan.

Figuur 3: Het model wit Listing 3 lijkt veilig,
maar gaat de overweg, als die gesloten

i, 00k oolt weer open? Verificatie met de
LTL formule [ovg -» <» lovgl slaagt, maar
die met [TL formule '{]] (ova -> <> lovgl)
faalt, Eris (minstens) con patroan in de
dienstregeling dat, als het zich voortdurend
zou herhalen, het openen van de overweg
verhindert,

Embedded software

De Spin-verificatie van deze bewering
vindt een tegenvoorbeeld, en uit de si-
mulatieuitvoer (niet getoond) en het
sequentiediagram blijkt wat er kan ge-
beuren.

Op spoor 1 passeert een trein en nadert
direct een nieuwe. Op het moment dat
die zelf passeert nadert nu op spoor o
een trein, voordat de controller de over-
wepg heeft kunnen openen. Dit kan zich
voortdurend blijven herhalen, en daar-
door is de sterkere claim, namelijk dat
de overweg in alle mogelijke executie-
paden ook eens weer open zal gaan,
anjuist. Er is (minimaal) een mogelijk-
heid waarin dat niet gebeurt. Die mo-
gelijkheid is echter niet de enige (non-
determinisme] en de zwakkere LTL-
claim, dat er executies bestaan waarna
de overweg weer open gaat, slaagt. ®
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Listing 3: Dit Promela model van twee treinen en een controller
gaat ervanuit dat initieel elke trein ver weg is. De controller telt
nu niet het aantal gepasseerde treinen dat nog niet is genaderd,
maar het azntal dat is genaderd en nog niet gepasseerd De
overgang gaat open als dat getal o is. Mu slaagt de spin venfica
tie met “assert( ovg | wel
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